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0. INTRODUCCIÓN 
 
ASESA depende de los sistemas TIC (Tecnologías de Información y Comunicaciones) 
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, 
tomando las medidas adecuadas para protegerlos frente a daños accidentales o 
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la 
información tratada o los servicios prestados. 
 
El objetivo de la seguridad de la información es garantizar la calidad de la información y 
la prestación continuada de los servicios, actuando preventivamente, supervisando la 
actividad diaria y reaccionando con presteza a los incidentes. 
 
Todo ello dentro del marco del Sistema de Gestión de Seguridad de la Información 
(SGSI) de la organización, conforme a los requisitos establecidos en la norma ISO/IEC  
27001. 
 

1. OBJETO 
 
El objeto de este documento es establecer las directrices generales que determinan el 
compromiso de ASESA para asegurar la protección de los servicios y la información que 
se gestionan en sus procesos de negocio conforme los requisitos de ISO/IEC 27001. 
 
Esta política se establece conforme a los requisitos de la norma ISO/IEC 27001 y 
constituye el marco de referencia para la definición de los objetivos de seguridad de la 
información del SGSI. 
 

2. ALCANCE Y ÁMBITO DE APLICACIÓN 
 
La presente política aplica a todas las actividades, procesos, servicios y personas que 
participan en el tratamiento de información dentro de ASESA. 
 

3. PRINCIPIOS DE SEGURIDAD DE LA INFORMACIÓN 
 
ASESA es consciente de la necesidad de garantizar que la información y los servicios 
que maneja, han de recibir la protección adecuada para ajustarse a los requerimientos 
de cumplimiento legal, evitar accesos no autorizados a la información, conservar su 
integridad y garantizar que la información, y los servicios estarán disponibles cuando sea 
necesario.  
 
Los principios fundamentales que regirán la protección de la seguridad de la información 
y datos personales serán los siguientes: 
 

• Seguridad integral. Que requerirá la inclusión y coordinación de todos los elementos 
humanos, materiales, técnicos, jurídicos y organizativos relacionados con el sistema 
de información de ASESA. 
 

• Seguridad basada en riesgos. Analizando los impactos y probabilidades de 
materialización de los riesgos que puedan amenazar el sistema de información y 
tomando medidas para tratarlos a niveles que no afecten la consecución de los 
objetivos de negocio. 
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• Medidas de monitorización, vigilancia, detección, respuesta y conservación, 
estableciendo herramientas y procesos que vigilen de forma continua el 
funcionamiento del sistema de información y cumplimiento, detecten anomalías y 
amenazas, impidan su materialización y, si finalmente ocurren, hagan posible 
recuperar la información afectada y volver a la situación inicial. 
 

• Capacitación y concienciación. Seleccionando a las personas con las capacidades 
adecuadas para intervenir en los procesos del sistema, formándolas para mejorar 
dichas capacidades, y concienciando al conjunto de la empresa de la necesidad de 
una postura proactiva en defensa de la seguridad de la información. 

 

• Cumplimiento legal. Analizando con detalle el marco legal en el que se encuadran 
las actividades de la empresa y estableciendo las medidas necesarias para cumplir 
con las obligaciones legales correspondientes. 

 

• Mejora continua. Dotando al sistema con mecanismos de revisión regular de su 
funcionamiento, analizando las medidas para corregir las disfuncionalidades que se 
presenten y buscando activamente oportunidades para mejorar su diseño y 
funcionamiento. 

 
Estos principios serán desarrollados y aplicados mediante los procedimientos, controles 
y registros definidos en el Sistema de Gestión de Seguridad de la Información (SGSI). 
 

4. IMPLANTACIÓN DEL SGSI 
 
ASESA mantiene un Sistema de Gestión de Seguridad de la Información basado en la 
gestión de riesgos y alineado con ISO/IEC 27001. 
 

5. REVISIÓN Y MEJORA CONTINUA 
 
ASESA se compromete a arbitrar mecanismos de revisión del adecuado funcionamiento 
del Sistema de Gestión de la Seguridad de la Información y a establecer objetivos de 
seguridad cuya consecución plasmará el principio de mejora continua de la seguridad. 
 
Estos objetivos se obtendrán de las propias revisiones que se llevan a cabo con 
regularidad para evaluar los procesos del sistema, de las no conformidades y 
recomendaciones provenientes de auditorías internas y externas que se programen, así 
como de la propia iniciativa de todos los actores implicados cuando perciban 
disfuncionalidades u oportunidades de mejora. 
 
Los objetivos de seguridad y cumplimiento contarán con responsables designados, 
recursos suficientes y plazos de consecución plausibles. Su desarrollo y ejecución se 
revisarán frecuentemente.  
 
La revisión y mejora del SGSI se realizará periódicamente mediante auditorías internas, 
revisiones por la Dirección y el seguimiento de indicadores definidos en el sistema. 
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6. COMPROMISO CORPORATIVO 
 
La consecución de los objetivos del sistema de gestión de la seguridad de la información 
requiere de un compromiso total de la empresa para garantizar su ejecución y la mejora 
de los procesos y actividades que conlleva. Este compromiso se plasmará con la difusión 
y comunicación de estas directrices al conjunto de los empleados de la empresa y a 
aquellas personas y organizaciones externas que requieran de su conocimiento. Este 
documento se publicará en un medio accesible a todos los implicados. Esta 
comunicación, se complementará con acciones de concienciación interna que faciliten la 
integración de este sistema en los objetivos de negocio de ASESA. 
 
La Dirección de ASESA garantiza la asignación de los recursos necesarios para la 
correcta implantación, mantenimiento y mejora continua del SGSI. 
 
 


